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ABSTRACT

Introduction: the protection of personal data has become a central issue in the digital era, especially in Ecuador,
where the Organic Law on the Protection of Personal Data seeks to guarantee the privacy of information.
However, the law’s implementation process has been the subject of debate due to its perceived inadequacy in
ensuring effective protection. Therefore, this research seeks to strengthen the protection of personal data in
Ecuador through the creation of a regulatory entity dedicated to applying sanctions in the legal field in Ecuador.
Method: a quantitative approach was used, as well as a digital survey applied to lawyers in the Republic
of Ecuador to evaluate their knowledge, perception and experience regarding the regulations. As well as
identifying areas for improvement in legislation and its application.

Results: the results revealed that, although a large majority of respondents are aware of the LOPDP, only 30
% have considered that the law adequately protects their data. Furthermore, 90 % supported the creation of
a regulatory entity, and 85 % considered it necessary to have judges specialized in computer law.
Conclusions: it has been concluded that the Organic Law on the Protection of Personal Data presents
deficiencies in its application, highlighting the priority of creating a regulatory entity and training judges
specialized in the subject. Likewise, the need to improve education and awareness in the protection of
personal data was identified to achieve effective implementation.

Keywords: Law; Emerging Technologies; Ethics; Regulation; Justice.
RESUMEN

Introduccion: la proteccion de los datos personales se ha convertido en un tema central en la era digital, en
especial en Ecuador, donde la Ley Organica de Proteccion de Datos Personales busca garantizar la privacidad
de la informacion. Sin embargo, el proceso de implementacion de la ley ha sido objeto de debate debido
a la percepcion de su insuficiencia para garantizar una proteccion efectiva. Por consiguiente, la presente
investigacion busca fortalecer la proteccion de los datos personales en Ecuador mediante la creacion de una
entidad reguladora dedicada a aplicar sanciones en el ambito legal en Ecuador.

Método: se utilizé un enfoque cuantitativo, asi como una encuesta digital aplicada a abogados de la Republica
del Ecuador para evaluar su conocimiento, percepcion y experiencia sobre la normativa. Asi como identificar
areas de mejora en la legislacion y su aplicacion.

Resultados: los resultados revelaron que, aunque una gran mayoria de los encuestados conoce la LOPDP, solo
el 30 % ha considerado que la ley protege adecuadamente sus datos. Ademas, un 90 % apoyé la creacion de
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una entidad reguladora, y un 85 % ha considerado necesario contar con jueces especializados en derecho
informatico.

Conclusiones: se ha concluido que la Ley Organica de Proteccion de Datos Personales presenta deficiencias
en su aplicacion, al destacar la prioridad de crear una entidad reguladora y formar jueces especializados en
el tema. Asimismo, se identifico la necesidad de mejorar la educacion y concienciacion en la proteccion de
datos personales para lograr una implementacion efectiva.

Palabras clave: Derecho; Tecnologias Emergentes; Etica; Regulacion; Justicia.

INTRODUCCION

A nivel global, los datos personales han emergido como uno de los recursos mas valiosos de la era digital,
al impulsar transformaciones significativas en los sectores econémicos, sociales y tecnologicos.? Paises y
regiones han adoptado diversas normativas destinadas a garantizar la proteccion de estos datos, como el
Reglamento General de Proteccion de Datos (RGPD) en la Union Europea y la Ley de Privacidad del Consumidor
de California en los Estados Unidos. Estas normativas no solo buscan proteger los derechos de los individuos,
sino también establecer lineamientos claros para las organizaciones que procesan datos. De modo que se logre
equilibrar el desarrollo tecnologico con el respeto a la privacidad y la seguridad de la informacion.®

De modo similar, en América Latina, el escenario de la proteccion de datos personales es diverso y se
encuentra en constante evolucion.® Algunos paises, como Brasil han establecido marcos normativos, mientras
que otros enfrentan desafios relacionados con la implementacion y supervision efectiva de las normativas
existentes. Por ello, resalta la creciente preocupacion por regular el uso de datos personales en una region
donde el acceso masivo a las tecnologias digitales transforma la dinamica social y econémica.

En este marco, Ecuador ha dado un paso significativo con la promulgacion de la Ley Organica de Proteccion
de Datos Personales (LOPDP).® Esta legislacién marca un hito en la regulacion del tratamiento de datos, al abrir
un debate sobre los retos asociados a su implementacion y la necesidad de contar con jueces especializados
en derecho informatico.® De hecho, el derecho ha demostrado su capacidad de adaptacion a los cambios
sociales,” de ahi que, el derecho informatico emerge como una herramienta fundamental para regular la
interaccion entre la tecnologia y la sociedad.®

Lo cierto es que, en un mundo digitalizado, los datos personales se han posicionado como un recurso de
alto valor estratégico, comparable a activos intangibles como el software o los nombres de dominio.® Este
paralelismo los conlleva a ser denominados “el petroleo de la sociedad de la informacion”. Sin embargo,
el creciente uso de tecnologias digitales para recolectar, procesar y almacenar estos datos ha suscitado
preocupaciones criticas sobre la privacidad y seguridad de los mismos, al evidenciar una necesidad urgente de
regulacion y control efectivo.?

De igual modo, las empresas tecnologicas desempefan un rol central en la proteccion de los datos personales,
donde el incumplimiento de las normativas, deriva en sanciones legales, asi como en la desconfianza de los
usuarios.™ Por otra parte, el acceso no autorizado a informacion personal y las interceptaciones ilicitas
representan desafios que amenazan la dignidad y autonomia de las personas.('?

Ante este escenario, el presente estudio busca examinar la necesidad de establecer una entidad reguladora
especifica para la aplicacion de sanciones en el ambito de la LOPDP en Ecuador, al considerar el fortalecimiento
de la estructura institucional y juridica. De hecho, se busca aportar una perspectiva innovadora que promueva
el respeto por los derechos fundamentales y fomente la confianza de los ciudadanos en el manejo de su
informacion personal.

METODO

La investigacion se desarrollo bajo un enfoque cuantitativo, caracterizado por la recoleccion y analisis de
datos numeéricos. De hecho, es adecuado para identificar relaciones causales y cuantificar el impacto de
la ausencia de una entidad reguladora que supervise y sancione conforme a lo estipulado en la Ley Organica
de Proteccion de Datos Personales. Asimismo, permite obtener resultados objetivos y generalizables, al
extrapolarse a una poblacion mas amplia.

En términos de disefio metodologico se empled disefo no experimental, donde se caracteriza por la
observacion y analisis de las variables tal como se presentan, sin manipulacion alguna.® Por su parte, el disefo
transversal implico la recoleccion de datos en un Unico momento en el tiempo, al ofrecer una perspectiva
instantanea de la problematica actual. Por tanto, el disefio es ideal para analizar el impacto de la ausencia de
una entidad reguladora sin la influencia de cambios temporales.

De modo similar, la recoleccion de datos se realizd mediante encuestas dirigidas a abogados de la ciudad
de Tulcan."® Para ello, se utilizaron cuestionarios estructurados con preguntas cerradas disenadas para captar
percepciones y experiencias relacionadas con la regulacion y aplicacion de la Ley de Proteccion de Datos.
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En paralelo, el método analitico-sintético permitido examinar la necesidad de establecer una entidad
encargada de aplicar sanciones, al destacar su rol en el cumplimiento de la normativa y en la proteccion
de los derechos vinculados a la seguridad de los datos personales. Como complemento, se utilizé el método
hermenéutico para interpretar la aplicacion practica de la Ley Organica de Proteccion de Datos Personales, al
evaluar sus implicaciones en términos de equidad y justicia informatica."® De modo que contribuyo a comprender
las percepciones y experiencias de las personas afectadas por la vulneracion de sus datos personales, asi como
su interaccion con el marco legal vigente.

RESULTADOS
Resultados de encuestas

La investigacion empled una encuesta digital para recopilar informacion de profesionales del derecho,
quienes aportaron perspectivas sobre la problematica relacionada con la Ley Organica de Proteccion de Datos
Personales (LOPDP) en Ecuador. La muestra estuvo compuesta por 20 participantes, y los resultados se analizan
a continuacion, organizados por cada pregunta del instrumento aplicado:

Pregunta 1: ;Conoce usted la Ley Organica de Proteccion de Datos Personales (LOPDP) en Ecuador?
Analisis: El analisis refleja que el 65 % de los encuestados afirmo conocer la LOPDP, mientras que el 35 %

indicd no tener conocimiento de esta normativa (ver figura 1). Este resultado demuestra que, si bien existe un

nivel considerable de familiaridad con la ley, aln persisten brechas de conocimiento que deben ser abordadas.

= Si mNO
Figura 1. Resultados de la pregunta 1

Pregunta 2: ;Considera que la LOPDP protege adecuadamente sus datos personales?

Analisis: En esta pregunta, el 55 % de los participantes expreso incertidumbre sobre la proteccion que
ofrece la LOPDP. En contraste, un 30 % opino que la proteccion es adecuada y el 15 % sefnalo que no existe tal
proteccion (ver figura 2). Estos resultados evidencian dudas significativas sobre la efectividad de la ley.

HSi
ENO

¥ No estoy seguro (a)

Figura 2. Resultados de la pregunta 2
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Pregunta 3: ;Ha tenido alguna vez problemas con la proteccion de sus datos personales?

Analisis: El 65 % de los encuestados reconocio haber enfrentado problemas relacionados con la proteccion
de sus datos personales, mientras que el 35 % no report6 inconvenientes en este ambito (ver figura 3). Esta
observacion destaca la prioridad de reforzar los mecanismos de seguridad establecidos en la normativa.

mSi

mNO

Figura 3. Resultados de la pregunta 3

Pregunta 4: ;Confia en que las empresas tecnologicas manejan sus datos de manera segura?

Analisis: Respecto a la confianza en las empresas tecnoldgicas, el 50 % de los participantes manifesto
desconfianza, el 35 % no estuvo seguro y solo el 15 % indicé confiar en dichas empresas (ver figura 4). Esto pone
de manifiesto una percepcion predominante de inseguridad hacia estas organizaciones.

.

0 0.1 0.2 03 0.4 0.5 0.6

I No estoy seguro (a) B NO ®Si

Figura 4. Resultados de la pregunta 4

Pregunta 5: ;Cree que es necesaria una entidad reguladora para la aplicacion de sanciones de la LOPDP?
Analisis: EL 90 % de los encuestados considerd esencial la creacion de una entidad reguladora para aplicar

sanciones en el marco de la LOPDP, frente al 10 % que no lo considero necesario (ver figura 5). Por consiguiente,

este resultado fomenta la demanda de un organismo especializado en garantizar el cumplimiento de la

normativa.

90%

Figura 5. Resultados de la pregunta 5
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Pregunta 6: ;Esta de acuerdo con que los jueces multicompetentes carecen de conocimientos en derecho
informatico?

Analisis: EL 70 % de los encuestados coincidio en que los jueces multicompetentes carecen de conocimientos
en derecho informatico. Mientras que el 20 % se mostrd incierto y el 10 % no estuvo de acuerdo con esta
afirmacion (ver figura 6). Este dato evidencia una percepcion mayoritaria sobre la necesidad de capacitacion
especializada en el ambito judicial.

si NO NO ESTOY SEGURO (A)

Figura 6. Resultados de la pregunta 6

Pregunta 7: ;Piensa que la creacion de jueces especializados en derecho informatico mejoraria la aplicacion
de la LOPDP?

Analisis: La creacion de jueces especializados fue respaldada por el 85 % de los encuestados, quienes
consideraron que esta medida mejoraria la aplicacion de la LOPDP. En cambio, el 15 % restante no estuvo
de acuerdo con esta propuesta (ver figura 7). Esto refuerza la idea de contar con especialistas en derecho
informatico dentro del sistema judicial.

mSi

B NO

Figura 7. Resultados de la pregunta 7

Pregunta 8: ;Considera que la falta de una entidad reguladora impacta la seguridad informatica en Ecuador?

Analisis: En relacion con el impacto de la ausencia de una entidad reguladora, el 75 % de los participantes
afirmoé que dicha falta afecta la seguridad informatica, mientras que el 25 % no percibié este impacto (ver
figura 8). Por tanto, este resultado destaca la necesidad de fortalecer la estructura institucional respecto a la
seguridad informatica en Ecuador.
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mSi @NO

Figura 8. Resultados de la pregunta 8

Pregunta 9: ;Ha tomado alguna medida personal para proteger sus datos personales en linea?

Analisis: El 52,6 % de los encuestados no ha tomado medidas para proteger sus datos personales en linea,
mientras que el 47,4 % si lo ha hecho (ver figura 9). De modo que refleja una division en la responsabilidad
individual frente a la seguridad de los datos.

52.60%

47.40%

0.44 0.46 0.48 0.5 0.52 0.54

ENO mSi
Figura 9. Resultados de la pregunta 9

Pregunta 10: ;Cree que la educacion sobre proteccion de datos personales es adecuada en Ecuador?

Analisis: El 40 % de los participantes considerd adecuada la educacion sobre proteccion de datos personales
en el pais. Mientras que el 30 % opin6 que no lo es, en contraste el otro 30 % manifesté incertidumbre (ver figura
10). Este resultado acentua la necesidad de fortalecer las iniciativas educativas en esta area.

0.4

035

7
7

0.3

0.25

0.2

0.15

0.1

0.05

Si NO No estoy seguro
(a)

Figura 10. Resultados de la pregunta 10
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Estos resultados destacan la necesidad de implementar una entidad reguladora, para abordar las limitaciones
actuales en la proteccion de datos personales en Ecuador. A pesar de la existencia de la LOPDP, persisten fallas
en su aplicacion, reflejadas en problemas recurrentes de proteccion de datos y desconfianza ciudadana hacia
las empresas tecnologicas. Ademas, la ausencia de jueces especializados en derecho informatico amplifica
estas brechas, al dificultar la eficacia judicial en esta materia. Por tanto, se propone la creacion de una entidad
reguladora con autoridad para supervisar, auditar y sancionar. Inclusive, que fomente y restaure la confianza
ciudadana, al garantizar el cumplimiento de estandares adecuados.

Por otro lado, Ecuador ya cuenta con una legislacion en materia de proteccion de datos personales a través
de la LOPDP, al proporcionar una base legal sélida para el establecimiento de una entidad reguladora. Sin
embargo, es necesario definir competencias claras, asegurar recursos financieros y humanos especializados,
y garantizar su autonomia operativa. Asi como, la coordinacion interinstitucional y el analisis de modelos
internacionales exitosos, como los de Espana y el Reino Unido, que ofrecen lineamientos para adaptar esta
estructura a la realidad ecuatoriana.

La encuesta revelo una familiaridad parcial con la Ley Organica de Proteccion de Datos Personales (LOPDP)
entre los profesionales del derecho, al evidenciar brechas significativas en el conocimiento sobre la normativa.
Ademas, se identifico una percepcion de incertidumbre respecto a la efectividad de la ley en proteger los datos
personales, acompafnada de una falta de confianza en las empresas tecnoldgicas para gestionar informacion de
forma segura.

Se destacd la relevancia de establecer una entidad reguladora que supervise y sancione las infracciones
relacionadas con la proteccion de datos, ya que su ausencia fue percibida como un factor que afecta
negativamente la seguridad informatica. También se identifico la necesidad de especializacion en derecho
informatico dentro del sistema judicial, dado que los jueces multicompetentes enfrentan limitaciones en este
ambito.

Otro punto critico fue la falta de medidas personales para proteger los datos en linea y la insuficiencia de
iniciativas educativas efectivas para fomentar buenas practicas en este ambito. De hecho, evidencia la necesidad
de fortalecer la educacion y concienciacion sobre la proteccion de datos personales entre la ciudadania.

DISCUSION

Los resultados obtenidos reflejan una situacion critica respecto a la proteccion de datos personales en
Ecuador. Aunque la Ley Organica de Proteccion de Datos Personales ha sido reconocida por una amplia mayoria
de los encuestados, la falta de confianza en su capacidad para proteger los datos personales sugiere una
debilidad en la implementacion de la ley. Esta discrepancia entre el conocimiento teérico de la ley y su
percepcion de efectividad se encuentra vinculada a la falta de mecanismos claros de ejecucion y sancion, lo
que limita su impacto en la practica. De modo que coinciden con estudios previos que sefialan que la legislacion,
por si sola, no garantiza una proteccion adecuada sin una estructura reguladora eficiente y sin la confianza de
los ciudadanos en su efectividad.

Por Gltimo, se ha propuesto la colaboracion entre las entidades responsables de fomentar la creacion de una
entidad reguladora especializada para fortalecer la seguridad informatica. Para ello, se propone proyectos de
creacion e implementacion de una estructura reguladora sélida, que contribuya a mejorar la situacion actual y
fortalezca el sistema de proteccion de datos en Ecuador. Para asegurar la eficacia de una entidad reguladora,
se recomienda que esta cuente con las siguientes caracteristicas:

e Autonomia: la entidad debe ser completamente independiente en sus decisiones y actuaciones
para evitar presiones externas.

e (Capacidad sancionadora: debe tener facultades claras para imponer sanciones efectivas, como
multas y suspensiones, que sean disuasivas para las entidades que incumplen la ley.

e Educacion y sensibilizacion: ademas de su funcion sancionadora, la entidad debe promover
programas de concientizacion y capacitacion sobre la proteccion de datos personales, tanto para
ciudadanos como para empresas.

e Transparenciay accesibilidad: la entidad debe ser transparente en sus operaciones y garantizar que
la ciudadania acceda a la informacion sobre el manejo de sus datos personales y sobre el cumplimiento
de la ley.

CONCLUSIONES

La investigacion ha demostrado que, a pesar de un reconocimiento significativo de la Ley Organica de
Proteccion de Datos Personales (LOPDP) en Ecuador, la confianza en su efectividad es limitada. Un alto
porcentaje de los encuestados expreso incertidumbre sobre si la ley realmente protege sus datos personales, al
resaltar la necesidad de mejorar la implementacion y la supervision de la legislacion para lograr una proteccion
efectiva de la privacidad.

La falta de una entidad reguladora encargada de supervisar y sancionar las infracciones relacionadas
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con la LOPDP se ha identificado como uno de los principales obstaculos para garantizar la seguridad de los
datos personales en Ecuador. La ausencia de una autoridad competente ha generado desconfianza tanto en la
ciudadania como en los profesionales del derecho, al manifestar la prioridad de crear un organismo especializado
que asegure el cumplimiento de la ley.

La creacion de jueces especializados en derecho informatico se ha considerado una medida crucial para
la mejora de la aplicacion de la LOPDP. Ademas, se ha sugerido que la formacion y capacitacion judicial en
este ambito deben ser prioritarias para asegurar una justicia eficiente y alineada con los retos tecnoldgicos
actuales. Asi como la creacion de una entidad reguladora especializada que fortalezca la seguridad informatica
y fomente la confianza ciudadana.
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