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ABSTRACT

The principle of the best interests of the child is a fundamental pillar of the Ecuadorian legal system, which
obliges all social actors to prioritize the well-being and integral development of children and adolescents.
Currently, minors are increasingly immersed in the use of information and communication technologies
through digital platforms, which offer both opportunities and risks. The objective of this research is to identify
the factors influencing the guarantees for protecting children and adolescents in the digital environment.
The research employed a mixed approach. Techniques such as surveys, interviews, Pareto diagrams, and a
hierarchical analysis process (AHP) were applied. Factors requiring more attention or resources to improve
child digital protection were identified, revealing violations of children’s and adolescents’ rights. Actions are
proposed considering the hierarchical order of the identified factors.

Keywords: Childhood; Adolescence; Rights; Ecuador.
RESUMEN

El principio del interés superior del nifio es un pilar fundamental del sistema juridico ecuatoriano, que obliga
a todos los actores sociales a priorizar el bienestar y desarrollo integral de los nifios, ninas, adolescentes.
Actualmente, los menores estan cada vez mas inmersos en el uso de tecnologias de la informacion vy las
comunicaciones, a partir del uso de plataformas digitales, lo cual ofrece tanto oportunidades o riesgos. El
objetivo de la presente investigacion es identificar los factores que influyen en las garantias en la proteccion
de los nifos, ninas y adolescentes en el entorno digital. La investigacion tuvo un enfoque mixto. Se aplicaron
técnicas como la encuesta, la entrevista, el Diagrama de Pareto y un proceso de analisis jerarquico (AHP).
Se identificaron factores que requieren mas atencion o recursos para mejorar la proteccion digital infantil,
existe vulneracion de los derechos de los nifos y adolescentes. Se proponen acciones teniendo en cuenta el
orden jerarquico de los factores identificados.

Palabras clave: Ninez; Adolescencia; Derechos; Ecuador.

INTRODUCCION

Las tecnologias digitales y el uso de Internet han revolucionado la manera en que los mas jovenes
experimentan su tiempo libre y el ocio. Ahora, con el acceso a internet y diversas plataformas digitales, tienen
a su disposicion una amplia gama de actividades que no se limitan solo a lo local o lo fisicamente accesible.™
En la era digital en constante expansion, los nifios, nifas y adolescentes (NNA) se han convertido en usuarios
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activos de la tecnologia y el entorno en linea. Internet y las plataformas digitales ofrecen innumerables
oportunidades de aprendizaje, comunicacion y entretenimiento, pero también conllevan muchos desafios y
riesgos. A medida que los mas jovenes se sumergen en este nuevo mundo, es importante que las garantias
legales protejan de manera confiable sus intereses y bienestar.

El principio del “interés superior del nifio”, consagrado en la Convencion de las Naciones Unidas sobre los
Derechos del Nifio de 1989,® establece que las acciones y decisiones que involucren a los nifios deben tener
como principal preocupacion su interés superior. Este principio establece que, en todas las decisiones y acciones
que afecten a los menores, su bienestar y desarrollo deben ser la consideracion principal. Este enfoque implica
que las autoridades e instituciones deben evaluar como sus decisiones impactan a los nifos, y priorizar aquellas
opciones que mejor promuevan su bienestar fisico, emocional, educativo y social. Esto abarca una amplia gama
de areas, incluyendo la educacion, la salud, el sistema de justicia juvenil y la proteccion contra el abuso y la
explotacion.® Sin embargo, en el entorno digital, aplicar esta proteccion de manera efectiva es cada vez mas
dificil debido a varios factores.

Las nuevas tecnologias digitales ofrecen muchas oportunidades y beneficios, también traen consigo
desafios y riesgos, especialmente para los nifos y adolescentes. El abuso de los medios digitales puede llevar
a consecuencias psicosociales negativas, que son motivo de preocupacion para padres, educadores y expertos
por igual.™®

En Ecuador, el interés superior de ninos, nifias y adolescentes es un principio rector de alta jerarquia,
establecido en la Constitucion y en otros instrumentos legales. Este principio obliga al Estado, la familia y la
sociedad, incluyendo a los medios de comunicacion, a priorizar el bienestar de los NNA en todas sus acciones.
@ A pesar de la existencia de leyes y resoluciones judiciales y administrativas para proteger a los NNA, la falta
de seguimiento adecuado impide que estas se cumplan efectivamente, perpetuando la vulneracion de sus
derechos. Es perceptible una desconexion entre la legislacion protectora y la realidad cotidiana de los NNA en
Ecuador, evidenciando que la existencia de normas no garantiza su cumplimiento. No basta con crear leyes,
sino que es necesario establecer mecanismos eficientes para su aplicacion, seguimiento y evaluacion.® En la
ciudad de Babahoyo en Ecuador, los NNA enfrentan riesgos en el entorno digital como contenido inapropiado,
explotacion sexual, ciberacoso y violacion de la privacidad. La ineficiencia de las garantias juridicas actuales
pone en riesgo su desarrollo y bienestar.

Los nifos, nifias y adolescentes tienen el libre acceso a las plataformas digitales en donde estan expuestos
a datos masivos, al exponer un dato sensible o personal, pueden llegar a ser utilizados o circulados por la red
con el fin de sacar provecho de ello de manera ilegal o maliciosa.® La red informatica también causa ciertas
influencias negativas en el comportamiento y crecimiento del niflo por lo que es necesario establecer limites
en el contenido que observa. Como, por ejemplo: los juegos, videos, redes sociales.”

Si bien la tecnologia ha permitido que se tenga informacion y se use como un medio de comunicacion
universal, también se ha convertido un medio donde permite vulnerar derechos fundamentales de los nifos y
adolescentes, la privacidad de un nifio puede ser vulnerado por medio de estas plataformas amplias y complejas
de limitar la reparticion de informacion sensible o privada, causando muchos dafos e incumplimientos de
normas juridicas. Por lo que se requiere la intervencion del Derecho para que establezca mas limites digitales
para garantizar el goce de los derechos de los nifios, nifias y adolescentes.®

Laincidencia del internet y la tecnologia influye directamente en el comportamiento de nifios y adolescentes,
el correcto uso de estas herramientas a largo plazo depende de la orientacion adecuada por parte de los
adultos. La tecnologia digital ha permitido un cambio en la vida de los nifios, nifas y adolescentes y por ello
se ha implementado medidas para el cuidado de los menores dado a la creacion de nuevas brechas donde se
exponen muchos riesgos por medio de informacion o contenido manipulado en donde estas acciones pueden
llegar a vulnerar los derechos del infante o el adolescente como el trafico de nifos, secuestros, abusos, entre
otros.®

Por lo tanto, el objetivo de la presente investigacion es identificar los factores que influyen en las garantias
en la proteccion de los nifios, nifas y adolescentes en el entorno digital. Se proponen acciones para evitar la
vulneracion de los derechos de los NNA, en su interaccion con las nuevas tecnologias de la informacion y las
comunicaciones. Se establece un orden jerarquico para comenzar a interactuar.

METODO

El enfoque elegido para esta investigacion fue el mixto, considerando que se necesito tanto una comprension
profunda de las normativas y politicas existentes, como datos estadisticos para evaluar su efectividad. Mediante
una combinacion de métodos cualitativos y cuantitativos, se busco describir y explicar la situacion actual en el
entorno digital en cuanto a la proteccion del interés superior de nifios, nifas y adolescentes.

Los alcances que se emplearon son el descriptivo, y el propositivo. El descriptivo se enfoco en describir
en que no se cumplen las garantias juridicas en el entorno digital para la proteccion del interés superior de
nifios, nifias y adolescentes se manifiesta y se ve reflejada en la sociedad. Se profundizo en la explicacion de
los factores y dinamicas que contribuyeron a la ineficacia de las garantias juridicas. Se emplearon analisis
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cualitativos y cuantitativos para explorar las causas subyacentes y las implicaciones de estas para el interés
superior de los menores en el entorno digital.

En el alcance propositivo, se buscoé formular recomendaciones concretas y viables, orientadas a mejorar
las politicas y medidas existentes, y proponer nuevas soluciones para promover un ambiente en linea seguro
y favorable para el desarrollo integral de la infancia y la adolescencia. Para ello, se utilizo un disefio de
investigacion no experimental, lo que permitio observar y recopilar datos en el entorno natural y en un tiempo
especifico, sin la manipulacion e intervencion deliberada de las variables.

El método de observacion en este estudio permitié a los investigadores recolectar datos primarios sobre
como se aplican las garantias juridicas y como estas garantias afectan a los nifos, nifas y adolescentes en
su vida cotidiana. Este método empirico de recoleccion de datos es especial su utilidad en el contexto de
la proteccion del interés superior de los menores en el ambito de las leyes y regulaciones. Es crucial que el
investigador lleve a cabo las observaciones con el debido respeto a la privacidad y los derechos de los menores
involucrados. Esto incluye la obtencion del consentimiento informado de los participantes (en la medida de
lo posible, dada su edad y capacidad) y la implementacion de medidas de proteccion para salvaguardar la
privacidad y seguridad de los menores.

El método de analisis procedio a la division del contenido de las garantias juridicas en el entorno digital para
la proteccion del menor en partes individuales para estudiarlas. El método deductivo se encargo6 de investigar
las causas que generan los factores negativos, aquellos que intervienen en las garantias juridicas del nifio en
el entorno digital. El método inductivo fue requerido con el fin de razonar los datos empiricos recopilados
durante la investigacion, que describieron los factores que causan actos vulnerables contra menores de edad
en el ambito digital.

El método estadistico. Estadistica inferencial: La estadistica inferencial es un método que permite identificar
la perspectiva de los menores a través de una encuesta virtual y asi conocer las situaciones que han presenciado
en el entorno digital y si este ha causado vulneraciones en las garantias juridicas.

Estadistica general: La estadistica general se aplicara con los resultados de la encuesta virtual y asi calcular
un porcentaje general que representa la ineficiencia que existe en las garantias de la proteccion de nifos, nifias
y adolescentes del entorno digital.

Las técnicas e instrumentos implementadas para la investigacion que fueron aplicadas: la encuesta y
entrevista a expertos para determinar los factores que influyen en la vulneracion de los derechos del nifo.

Ademas, se utilizo la técnica del Diagrama de Pareto, es una herramienta valiosa para la identificacion
de problemas y la priorizacion de acciones de mejora en diversos campos. Al enfocarse en las pocas causas
“vitales” que generan la mayor parte de los problemas, se pueden optimizar los esfuerzos y recursos para lograr
resultados mas efectivos.(?

Para determinar el nivel de jerarquizacion de los factores, se aplico un Proceso Analitico Jerarquico (AHP,
por sus siglas en inglés). Desarrollado por el matematico Thomas Saaty, el AHP es un método multicriterio
porque permite evaluar alternativas considerando simultaneamente diversos criterios, que pueden ser tanto
cuantitativos como cualitativos. Su aplicacion permite tomar decisiones mas informadas y consistentes, aunque
su aplicacion requiere una comprension de su metodologia y sus limitaciones."

Se realiza la comparacion por pares de los elementos de cada nivel de la jerarquia, es decir, se compara cada
criterio con los demas criterios en cuanto a su importancia para alcanzar la meta; se compara cada alternativa
con las demas alternativas en relacion con cada criterio. Saaty propone una escala valorativa de 1 a 9, donde:
1: lgual importancia
3: Moderadamente mas importante
5: Mucho mas importante
7: Extremadamente mas importante
9: Absolutamente mas importante

El AHP tiene los siguientes pasos:') para cada linea de la matriz de comparacion por pares realizar una
suma ponderada con base a la suma del producto de cada celda por la prioridad de cada alternativa o criterio
correspondiente; para cada linea, dividir su suma ponderada por la prioridad de su alternativa o criterio
correspondiente; determinar la media A___del resultado de la etapa anterior; calcular el indice de consistencia
(IC) para cada alternativa o criterio:

Ic - -'I"!?ll:I—mIf - -'I"!:"Il:J.'_Irl"II

-1 -1

Se determina el indice aleatorio (IA) de la tabla 1, y luego se determina el indice de cociente de consistencia
(la razon entre el indice de consistencia y el indice aleatorio).
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Tabla 1. indice aleatorio para el calculo del coeficiente de consistencia

Numero de alternativas para la decisiéon n indice aleatorio
3 0,58
4 0,9
5 1,12
6 1,24
7 1,32
8 1,41
10 1,49
RESULTADOS Y DISCUSION

En las encuestas virtuales que se ejecutaron en la ciudad de Babahoyo en la parroquia Clemente Baquerizo,
respondieron 384 individuos (menores de edad), el objetivo de la pregunta queria recibir respuestas informativas,
las mismas que permitieron conocer las perspectivas virtuales que tenian los nifios, nifias y adolescentes. A
continuacion, se exponen caracteristicas de la muestra por diferenciales como edad, género, y nivel educativo.

Edad

La encuesta abarcé dos rangos de edad: 10-15 afos y 16-18 afios cabe destacar que los nifios menores de
15 anos llenaron la encuesta bajo la supervision de sus padres o representantes legales. Los datos muestran
que 207 participantes pertenecen al primer grupo, mientras que poco mas de 100 pertenecen al segundo. Esta
distribucion equilibrada permitira una comprension completa de las experiencias digitales de ambos grupos,
desde ninos hasta adolescentes mayores (figura 1).

25 2 = 10-15 afios

16-18 afios

Figura 1. Grupo de edades de los encuestados (por ciento)

Género

En términos de identificacion de género, poco mas de un 55 % de los encuestados se identifican como
femeninos, mientras que un 40 % se identifican como masculinos. Es interesante notar que un pequefio
porcentaje optd por no especificar su género. Esto sugiere la importancia de considerar las perspectivas de
género en el analisis de los resultados (figura 2). En Trucco &Palma, ™ se hace referencia a la diferenciacion
entre géneros, en el que las nifas son mas expuestas a los temas de vulneracion de los derechos.

60 556

50 40.7
40

30
20

10 3.7
0 |

Por ciento

Masculino Femenino No
especifica

Figura 2. Género de los encuestados (por ciento)
Nivel Educativo

La mayoria de los encuestados, mas del 85 % cursan la educacion secundaria, mientras que el 11,1 %
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restante esta en la educacion primaria. Esto refuerza la idea de que los adolescentes, que tienden a estar en
la educacion secundaria, estan en la vanguardia del uso de la tecnologia en comparacion con los niflos mas
jovenes (figura 3).

100
80
60
40
20

0

Por ciento

B Educacion secundaria M Educacién primaria

Figura 3. Nivel educativo de los encuestados (por ciento)

Ademas, se realizan preguntas relacionadas con el acceso a dispositivos electronicos e internet, y sobre la
seguridad en la navegacion y exposicion a contenidos inadecuados.

Uso de Dispositivos y Acceso a Internet

Uno de los hallazgos mas notables es que un 96 % de los encuestados afirmo utilizar con regularidad
dispositivos electronicos y tener acceso a internet (figura 4). En contraste, solo un pequeiio porcentaje no
utiliza estos dispositivos y servicios digitales. Este dato subraya la amplia adopcion de la tecnologia en la vida
cotidiana de los ninos y adolescentes en Babahoyo.

= Usoregular de
dispositivos
electronicos

® No usan
dispositivos

E electronicos

Figura 4. Uso de dispositivos electrdnicos y acceso a internet (por ciento)

Seguridad en Internet

Cerca del 30 % de los encuestados afirma que se siente seguro navegando por internet. Sin embargo, el
70 % no se siente seguro navegando por internet (figura 5). Las respuestas “No” indican una percepcion de
falta de seguridad mientras se navega por internet. Las justificaciones proporcionadas por los participantes
reflejan preocupaciones en torno a la privacidad, la presencia de contenido inapropiado, el riesgo de estafas
y la exposicion a amenazas en linea. Es evidente que existe una sensacion de vulnerabilidad y desconfianza en
la seguridad en linea, que puede estar influenciada por la naturaleza abierta y a veces peligrosa del entorno
digital.

Exposicion a contenido inapropiado

EL 100 % de los individuos indicaron que han sido expuestos ante contenidos inapropiados o comportamientos
no aptos para menores, causando que exista diversas vulneraciones de derechos. Otros temas mencionados
incluyen violencia de género en linea, acoso cibernético, phishing, estafas y contenido ilegal. Las menciones
de violencia de género en linea y acoso cibernético resaltan la prevalencia de estos problemas en el entorno
digital. Las situaciones de phishing y estafas también demuestran la realidad de las amenazas de seguridad
en linea que enfrentan los nifios y adolescentes. Esto evidencia lo planteado por Miranda,® que menciona los
riesgos que se derivan de la constante exposicion de los nifos, nifas y adolescentes a materiales o contenido
inapropiado, dafino o ilegal en internet como pueden ser fotos de contenido sexual, pornograficas, violentas,
mensajes de odio, racismo, xenofobia o incluso informacion falsa o enganosa.
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Figura 5. Seguridad con la navegacion por internet (por ciento)

Aquello indica que existe una problematica de regulacion de contenido en las plataformas digitales, en
cuanto a las normas juridicas se necesita una modificacion enfocada en la proteccion del derecho digital para
menores de edad, y se requiere asesoria para los menores para que tengan conocimiento sobre sus derechos
dentro del entorno digital, segin lo que establece los resultados de la encuesta virtual. En cuanto las estadisticas
policiales indican que las denuncias informaticas son bajas cuando las victimas son menores de edad.

Al tener en cuenta los resultados de la encuesta, y el dialogo con padres con hijos en las edades de 10-18
anos, de la parroquia Clemente Baquerizo, expertos en Derecho civil y de familia, sefialan varios factores que
influyen en sean vulnerados los derechos de los ninos, ninas y adolescentes. Los factores son los siguientes:

e Muchos tienen acceso a dispositivos digitales sin la supervision adecuada de adultos, lo que puede
exponerlos a contenido inapropiado o peligroso. (F1)

o La falta de programas educativos sobre el uso seguro y responsable de internet puede dejar a los
jovenes vulnerables ante amenazas como el ciberacoso o el phishing. (F2)

e Lasredes sociales y plataformas digitales pueden ser utilizadas para acosar o intimidar a otros, lo cual
puede tener un impacto significativo en la salud mental y emocional de los jovenes. (F3)

e Sinfiltros adecuados, los nifios pueden acceder facilmente a contenido violento, sexual o perturbador.

(F4)

¢ Los nifnos, ninas y adolescentes pueden no ser conscientes de la importancia de proteger su informacion
personal en linea, lo que podria llevar al robo de identidad o al uso indebido de sus datos. (F5)

e Los depredadores pueden utilizar plataformas digitales para establecer contacto con menores con
fines malintencionados. (F6)

e Lapropagacion rapida de informacion falsa o enganosa puede confundir a los nifios, nifnas y adolescentes

y afectar su percepcion del mundo. (F7)

e El uso excesivo de dispositivos digitales puede llevar a problemas como la adiccion a internet,
afectando el rendimiento académico y las relaciones personales. (F8)

e En algunas areas, la falta de infraestructura adecuada puede limitar el acceso seguro y controlado
al entorno digital. (F9)

e La ausencia o insuficiencia de leyes especificas para proteger a los menores en el entorno digital
puede dificultar la prevencion y respuesta ante estos riesgos. (F10)

35.0 r 1200
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o 204 776 [ 800
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[ 414141 - 7200
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Figura 6. Diagrama de Pareto (por ciento)
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Para ello se aplico el Diagrama de Pareto (figura 6) para determinar los factores que tienen mayor influencia.
Se determind que el acceso sin supervision, la falta de legislacion especifica, la falta de educacion digital y
la dependencia tecnologica, son los factores que mas influyen en la vulneracion de los derechos de los nifos,
nifas, y adolescentes.

Con estos cuatros factores que influyen en el resto, se aplico un AHP Saaty para determinar el grado de
jerarquizacion de los mismo y poder actuar en funcion de las garantias de los derechos de los nifos, nifas y
adolescentes, con mayor rapidez

Tabla 2. Matriz Normalizada AHP Saaty

Factores F1 F10 F2 F8
F1 1 5 7 5
F10 0,2 1 5 3
F2 0,14 0,2 1 1
F8 0,2 0,33 1 1

Tabla 3. Determinacion de pesos de los factores aplicando método AHP Saaty

Factores F1 F10 F2 F8 PESO Ax Peso Valores propios aprox
F1 0,65 0,77 0,50 0,50 0,60 2,73 4,53
F10 0,13 0,15 0,36 0,30 0,23 0,99 4,20
F2 0,09 0,03 0,07 0,10 0,07 0,29 4,00
F8 0,13 0,05 0,07 0,10 0,09 0,36 4,10

Al realizar el analisis de la consistencia, segin el método propuesto se obtuvo un valor propio de 4,2, el
indice de consistencia fue de 1C=0,07, el indice aleatorio es de 0,9 al presentar cuatro factores y se asume de
la tabla 1, y el indice de cociente de consistencia o razon de consistencia es RC=0.08. Estos valores afirman la
consistencia del ejercicio realizado.

El grado de jerarquizacion es el siguiente: acceso a dispositivos digitales sin la supervision adecuada de
adultos (F1); ausencia o insuficiencia de leyes especificas para proteger a los menores (F10); uso excesivo de
dispositivos digitales (F8), y la falta de programas educativos sobre el uso seguro y responsable de internet (F2).
Por lo tanto, al tener un orden jerarquico, se debe comenzar a interactuar de manera mas organizada, pues
estos factores son los que influyen en el resto, como evidencio6 el Diagrama de Pareto.

Es por ello que se propone la alfabetizacion digital, la cual es crucial para que los nifios, nifas y adolescentes
comprendan como navegar de manera segura por el entorno digital. Es necesario que también se incluya la
educacion sobre privacidad, seguridad en linea y comportamiento ético. Si bien es cierto que compete a
los tutores, curadores y el personal al cargo de los mismos, la autorizacion de los menores en el manejo de
tecnologias como el blockchain, no se descuida las continuas lagunas juridicas que genera el desarrollo técnico
de este sistema.™

La familia como célula basica de la sociedad desempena un papel fundamental. Los padres deben estar
informados sobre los riesgos digitales y las herramientas disponibles para proteger a los menores. Su participacion
activa es esencial para supervisar y guiar el uso que hacen los mas jovenes del hogar con la tecnologia. Se
tiene en cuenta lo planteado por Aliaga et al.", que sefala que la proteccion de los derechos de los nifios en
el mundo virtual es una cuestion compleja que requiere la colaboracion y responsabilidad compartida de varios
actores sociales e instituciones. El nlcleo familiar desempefa un papel fundamental en este contexto, pero su
accion debe estar integrada y respaldada por el trabajo de docentes, el Estado y organizaciones internacionales
de proteccion de derechos humanos.

Las politicas publicas que se implementen por las autoridades locales pueden influir significativamente en
la proteccion digital. Esto incluye regulaciones sobre ciberseguridad, campaias educativas y colaboracion con
organizaciones tecnologicas. La escuela, con su mision educativa, debe preparar a los profesores, para que
sean capaces de educar a sus estudiantes en el uso seguro de la tecnologia. También se hace necesario que las
organizaciones comunitarias puedan desempenar un papel importante al ofrecer recursos educativos, talleres
y apoyo para familias sobre el uso seguro del internet. El trabajo conjunto con proveedores de servicios de
internet para implementar controles parentales efectivos y filtros que protejan a los menores del contenido
inapropiado. Es esencial crear conciencia sobre los riesgos especificos que enfrentan los nifos en linea, como
el ciberacoso, la explotacion sexual o el acceso a contenido inapropiado.

Las leyes nacionales e internacionales relacionadas con la proteccion infantil en linea deben ser conocidas
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e implementadas adecuadamente para garantizar un marco legal sélido que proteja a los menores. La calidad
de la infraestructura tecnoldgica disponible también afecta cdbmo se implementan las medidas de seguridad
digital.

También debe tenerse en cuenta los principios que plantea Rodriguez,'® donde las instituciones comunitarias
deben cumplirlos, y deben proteger los datos personales de los menores de edad. Entre los principios destaca
que los nifnos no podran proporcionar informacion personal relativa a otros interesados; para poder realizar
transferencias de datos personales correspondientes a menores de edad a terceros paises u organizaciones
internacionales, sera preciso recabar el previo consentimiento, explicito y demostrable, de quienes ejercen
la patria potestad o tutela sobre el nifo; y la prohibicion de inducir a los menores de edad al proporcionar
informacion de caracter personal a través de la consecucion de premios o alicientes de naturaleza similar.

El objetivo de las propuestas formuladas es mitigar las experiencias negativas en el entorno digital, buscando
lograr una notable disminucion en la ineficacia de las garantias juridicas destinadas a la proteccion del interés
superior de nifios, nifas y adolescentes en la ciudad de Babahoyo.

Las redes sociales tienen acceso a la mayoria de la informacion personal, esto podria ser no tan favorable,
esta justificacion resalta una preocupacion valida sobre la privacidad en linea. Los participantes son conscientes
de que las redes sociales y otras plataformas en linea recopilan datos personales y pueden acceder a una gran
cantidad de informacion personal. Los nifos, nifias y adolescentes necesitan de proteccion, educacion, en
cuanto a las redes sociales.

El interés superior del nifio, si bien se ha plasmado en la Carta Magna de la nacién ecuatoriana, y en el
Codigo Organico de la Niflez y Adolescencia, muestra que existen dificultades en su realizacion experiencia en
la realidad social, esto debido a que este principio no es tomado en cuenta en todas las esferas en las que se
encuentra el nifo, nifia y adolescente. Se manifiesta que aun predominan los intereses de los adultos sobre este
grupo social que histéricamente se ha encontrado en un entorno de riesgo.”

Para comprender la discusion de los resultados, es necesario indagar varios criterios de diversos autores
expertos, todos los menores de edad han sido considerados una representacion de la vulnerabilidad, y entre
otras perspectivas vulnerables que requieren de control y disciplina para estar aptos cuando estén expuestos
a la sociedad. Los NNA requieren de una proteccion integral, que es la garantia del pleno ejercicio de los
derechos reconocidos para este grupo etario. En consecuencia, esto impone limitaciones al Estado en términos
de intervencion, ya que su principal responsabilidad radica en garantizar que estos derechos se disfruten
plenamente y en emprender acciones para restituirlos en caso de que sean vulnerados. '®

CONCLUSIONES

Se revela la ineficacia por parte del ordenamiento juridico ecuatoriano en la implementacion de garantias
juridicas destinadas a salvaguardar el interés superior de los nifios en el entorno digital. Esta conclusion se
sustenta en el reconocimiento de diversos vacios legales identificados durante el proceso de investigacion.
Entre estos, resalta la carencia de mecanismos eficaces destinados a enfrentar los numerosos riesgos que
emergen en el contexto virtual.

Se reconoce la percepcion general de que los menores de edad requieren una proteccion especial en el
entorno digital. No se observa un enfrentamiento estratégico por parte de las administraciones pUblicas que
encamine a preservar el bienestar de nifos, nifias y adolescentes en el entorno digital. El analisis realizado
pone de manifiesto que las acciones dirigidas hacia este fenomeno carecen de coordinacion y coherencia,
resultando en intervenciones aisladas e ineficaces.
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