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ABSTRACT

El presente estudio aborda la creciente problematica de las transferencias electronicas no consentidas en
Ecuador y la insuficiencia de las medidas actuales para proteger a las victimas. Utilizando un enfoque mixto,
se recopilaron datos mediante encuestas a expertos en derecho penal e informatico y titulares de cuentas
bancarias. Los resultados evidencian que el 60 % de los encuestados ha sido victima de estos fraudes,
destacando la ineficiencia del procedimiento legal vigente para la recuperacion de activos. Como solucion,
se propone una reforma al articulo 231 del Codigo Organico Integral Penal que incluya el bloqueo temporal de
activos ilicitos como medida de aseguramiento inmediato. El analisis multicriterio revela que esta alternativa
es mas efectiva y rapida frente a otras medidas como el embargo de cuentas bancarias o la intervencion
judicial, aunque enfrenta desafios en costos administrativos y viabilidad legal.

Keywords: Non-Consensual Wire Transfers; Temporary Blocking of Illicit Assets; Legislative Reform;
Comprehensive Organic Criminal Code.

RESUMEN

This study addresses the growing issue of unauthorized electronic fund transfers in Ecuador and the inadequacy
of current measures to protect victims. Using a mixed-methods approach, data was collected through surveys
with Criminal and IT Law experts and bank account holders. Results show that 60 % of respondents have
fallen victim to such frauds, emphasizing the inefficiency of the current legal process in recovering assets.
As a solution, a reform to Article 231 of the Comprehensive Organic Criminal Code is proposed to include
the temporary blocking of illicit assets as an immediate safeguarding measure. Multi-criteria analysis reveals
that this alternative is more effective and faster compared to other measures such as account freezing or
judicial intervention, though challenges remain in administrative costs and legal feasibility.

Palabras clave: Transferencias Electronicas no Consentidas; Bloqueo Temporal de Activos llicitos; Reforma
Legislativa; Codigo Organico Integral Penal.

INTRODUCCION
La historiografia de la humanidad ha hecho un importante esfuerzo por categorizar logicamente los periodos
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en los cuales ésta se ha venido desarrollando. En el marco de ese ejercicio de categorizacion, encontramos
a la Era Digital, categoria que entiende una revolucion en los medios de trabajo del hombre, pasando de la
electricidad y los instrumentos analogos, a los puramente digitales. Esta era digital, resulta ser entonces un
punto de inflexion en la vida humana, hasta tal punto que la historiografia la comprendié como el motivo de
causacion de lo que se entiende como la era de la informacion.®

La globalizacién, las nuevas tecnologias de la informacion y las comunicaciones, las redes sociales, el
internet, son algunas de las expresiones mas comunes que actualmente rigen el desarrollo econémico, social y
cultural de los paises y organizaciones civiles en general.®

El impacto de las tecnologias, la informatica y las comunicaciones en general, han permeado todos los
aspectos de la vida posmoderna. Los usuarios prefieren la ubicuidad, la simultaneidad y sin darse cuenta se
produce el rompimiento de los paradigmas del tiempo y el espacio, por lo que dichas tecnologias representan.
Todo lo anterior no es ajeno a los sistemas de pago en general y a las Transferencias Electronicas de Fondos.

A finales del siglo XX empezaron a masificarse conceptos tales como Cashlees society, que consistié en una
sociedad, en la cual los operadores economicos recurrieron a nuevos medios de transferencias de fondos, con
la finalidad de no acudir al dinero en efectivo, también la ubicuidad de los pagos, debido a que un usuario
deseaba poder enviar o recibir dinero a cualquier persona en cualquier parte del mundo de forma instantanea,
y por Ultimo la electrificacion de los sistemas de pagos, que respondiendo a una sociedad hiperconectada, con
necesidad de realizar pagos agiles, seguros y econémicos, se vio en la obligacion de disefar nuevos instrumentos
de pago o a redefinir los existentes.®

Las Transferencias Electronicas de Fondos (TEF) se ubican en el sistema de pagos, especificamente en los
instrumentos de pago inmateriales, esto no significa que cada vez que se realice una TEF se hace un pago, como
por ejemplo, cuando se da el caso de una transferencia entre dos cuentas de un mismo sujeto juridico, de la
cuenta de ahorro se pasa dinero a la cuenta corriente bancaria o al encargo fiduciario, es decir, un mismo sujeto
juridico titular de diferentes cuentas en la misma o en distintas instituciones financieras, se transfiere dinero.®

El primer pais del mundo en definir las TEF fueron los Estados Unidos, mediante la Electronic Funds Transfer
Act (EFTA): “Es una transferencia de fondos, teléfono, computadora (incluyendo banca on-line) o cinta
magnética con el propodsito de ordenar, instruir o autorizar a una institucion financiera a debitar o acreditar la
cuenta de un consumidor”.®

Es importante destacar que en sus inicios, estas transferencias fueron creadas para uso exclusivo de entidades
financieras, como redes cerradas interbancarias que dotaron de seguridad y agilidad las comunicaciones en
sistemas bancarios. Sin embargo, con el desarrollo de los cajeros automaticos en los afnos setenta 70, el sector
financiero incluy6 a los consumidores, masificando de esta forma el uso de las Transferencias Electrénicas de
Fondos TEF, brindando una solucion en tiempo real, rapida y sin necesidad de internet que en ese momento no
era cotidiano, pero empezaban a emplearse las computadoras con fines financieros. En 1975 entro en servicio
el primer sistema internacional de mensajes interbancarios de computadora a computadora. En 1978, Estados
Unidos es pionero en establecer normatividad sancionando en este ano la Electronic Funds Transfer Act -EFTA-,
a nivel federal y en 1980 el reglamento Federal Reserve Board a nivel estadual. Desde este punto en adelante
se han desarrollado diferentes mecanismos de operar las TEF, pero el concepto no cambia.®

El trabajo en todo este modo operativo cambiario econdmico ocasiona un profundo impacto a la ciencia
juridica ya que se observa que ésta, al ser una que pretende regular las relaciones humanas, sufre una
transformacion en un punto clave de su espacio de cobertura como son las manifestaciones de voluntad de las
personas y los efectos que éstas ocasionen. Este impacto, permea todas las areas de la disciplina juridica a
plenitud, siendo el derecho penal un ejemplo fehaciente de esta realidad. Tratando este Ultimo de adaptar sus
principios doctrinales al cambio tecnoldgico, se concluye dentro del debate penalista que las nuevas tecnologias
ponen de presente el desafio de estudiar, desarrollar y categorizar al delito informatico como la transformacion
de la conducta criminal en los espacios generados por dicho cambio. Se entiende que las nuevas tecnologias
han generado medios de actuacion distintos, y de la mano de dicha realidad, el delito ha sufrido cambios
sustanciales.®

No solo resulta relevante comprender el delito informatico y su estructura, si no también los efectos juridicos
que éste pueda generar acaecida su materializacion. A nivel global, los delitos informaticos han incrementado
significativamente afectando tanto a individuos como a organizaciones. Segiin Maria Paula Sempertegui Torres
en su tesis de grado “dada la extension del uso de los ordenadores y de las redes de transmision de datos en
la mayoria de los ambitos de nuestra sociedad, practicamente todos los delitos pueden cometerse a través de
un sistema informatico; en este sentido, las conductas ilicitas vinculadas con los sistemas informaticos son
muchas y heterogéneas.” Esto subraya que el uso generalizado de computadoras y redes permite la comision
de casi cualquier delito digitalmente, resultando en una variedad de crimenes cibernéticos. La velocidad y
sofisticacion con la que los delincuentes operan agravan la situacion, aprovechando brechas en los sistemas de
seguridad existentes.®

En América Latina, los fraudes electréonicos, particularmente las transferencias electronicas no consentidas,
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se han convertido en una problematica creciente. Las legislaciones a menudo no estan actualizadas para
enfrentar las rapidas evoluciones tecnologicas en este ambito, lo que deja desprotegidos a los derechos de
las victimas, esto debido a que suelen enfrentar una burocracia lenta e ineficaz que no puede competir con la
velocidad de las transferencias electronicas no consentidas.

En una transferencia electrénica no consentida “se realiza la transferencia electrénica de dinero de una
cuenta bancaria a otra sin intercambio de dinero fisico y sin autorizacion expresa de la victima (pueden estar
involucradas una o varias instituciones financieras, pero, sin la intervencion directa del personal del banco);
estos fraudes se pueden ver reflejados en pagos de compras digitales o transferencia de fondos a unas o varias
cuentas destino del delincuente”. La ausencia de un intercambio fisico de dinero facilita la ejecucion rapida
y discreta de las transferencias electronicas no consentidas, complicando enormemente la tarea de rastrear y
recuperar los fondos robados. Para las victimas, esto no solo implica una pérdida economica inmediata, sino
también la incertidumbre y el estrés asociados con la dificultad para resolver estos casos de manera oportuna.®

La ingenieria social es la practica de obtener informacion a través de la manipulacion de los usuarios. El
principio basico detras de esto es que «el usuario es el eslabon mas débil» en las transacciones digitales. Es
mas facil engaiar a alguien para que facilite su contrasena que penetrar los complejos sistemas de seguridad
de las empresas. Para ello los ciberdelincuentes recurren a diversos medios como correos electronicos (phishing
tradicional), SMS (smishing), lamadas telefdnicas (vishing), paginas web falsas (web spoofing), etc.

El phishing es la estafa en la que se suplanta la identidad de un tercero, es este caso, mediante envio masivo
de correos electronicos fraudulentos empleando la identidad de organismos o empresas legitimas, como un
banco. Es la primera fase de muchas con el objetivo final de obtener grandes sumas de dinero.®

Ademas ésta delincuencia especializada introduce malware y otros tipos de software malicioso que son
frecuentemente empleados para alterar el funcionamiento de sistemas y robar informacion sensible. Malware
es una combinacion de dos palabras “malicioso” y “software”. Este término describe cualquier forma de
codigo malicioso independientemente de como afecte a las victimas, como se comporte o el dafo que cause.
™ El malware incluye todo tipo de software malicioso incluyendo todas las formas conocidas de troyanos,
ransomware, viruses, gusanos y malware de banca. El denominador comin de todo lo que se describe con este
término es la intencion maliciosa de sus autores u operadores.

Los creadores de malware actuales son muy creativos. Sus “creaciones” se difunden via vulnerabilidades en
sistemas no parcheados, pasan por alto medidas de seguridad, se esconden en la memoria o imitan aplicaciones
legitimas para no ser detectadas.

En Ecuador, el Coédigo Organico Integral Penal (COIP) en su articulo 231 tipifica el delito de transferencia
electronica de activo patrimonial, el cual se establece que:

Art. 231.- Transferencia electronica de activo patrimonial. - La persona que, con animo de lucro, altere,
manipule o modifique el funcionamiento de programa o sistema informatico o telematico o mensaje de datos,
para procurarse la transferencia o apropiacion no consentida de un activo patrimonial de otra persona en
perjuicio de esta o de un tercero, sera sancionada con pena privativa de libertad de tres a cinco afos.

Con igual pena, sera sancionada la persona que facilite o proporcione datos de su cuenta bancaria con la
intencion de obtener, recibir o captar de forma ilegitima un activo patrimonial a través de una transferencia
electronica producto de este delito para si mismo o para otra persona.®

No obstante, las medidas cautelares existentes son ineficaces debido a la burocracia y el tiempo requerido
para su implementacion.® destaca que “la consumacion de estas transferencias no autorizadas se realiza
mediante la intervencion de cuentas bancarias propias, facilitando la desviacion de fondos electronicos con
animo de lucro, frecuentemente sin que se conozca al autor original”. La dispersion rapida de los fondos ilicitos
suele superar la capacidad del sistema judicial para actuar eficazmente. El ingeniero Daniel Calderon dentro
de su investigacion establece que “la rapida dispersion de los activos a través de transferencias electronicas
complica la recuperacion de los mismos y deja a las victimas en una posicion vulnerable”.(®

Es por esto que, Mariliana Rico Carrillo enfatiza la necesidad de reformas que permitan una respuesta mas
rapida y efectiva por parte de las autoridades, subrayando que “la implementacion de medidas temporales es
crucial para mitigar el impacto econdmico y psicologico en las victimas de fraudes electronicos”.("

El objetivo de esta investigacion incluye una propuesta de reforma legislativa que fortalezca el marco legal
actual y ofrezca una solucion efectiva para mitigar el impacto de las transferencias electronicas no consentidas
en Ecuador. Este estudio no solo busca proporcionar una respuesta legal mas adecuada a los desafios del fraude
electronico, sino también sentar las bases para futuras investigaciones y reformas en el ambito de la proteccion
de activos y derechos en el entorno digital.

METODO

El estudio utiliza un enfoque mixto con un disefio metodoldgico no experimental y transversal, dado que los
datos se recolectaron en un momento especifico para su analisis. Se desarrollé con un alcance descriptivo, que
permitid caracterizar la situacion actual del problema.

https://doi.org/10.56294/sctconf2025636



Salud, Ciencia y Tecnologia - Serie de Conferencias. 2025; 4:636 4

Para el desarrollo de esta investigacion se utilizaron los métodos hipotético-deductivo, analitico-sintético,
analisis documental y método de analisis multicriterio para evaluar multiples opciones o soluciones en base a
varios criterios.

Se realizaron revisiones exhaustivas de legislaciones, estudios y casos relevantes sobre fraudes electrdnicos
y medidas de seguridad, y se consultd las opiniones y recomendaciones de expertos sobre la validez de la
propuesta. La técnica utilizada para la recoleccion de datos es la encuesta mediante el instrumento del
cuestionario, la cual se la realizo a 20 personas de la ciudad de Tulcan, quienes se dividian entre profesionales
del Derecho Penal e Informatico y personas titulares de cuentas bancarias. Los encuestados fueron seleccionadas
bajo un criterio de inclusion que abarca los anos de experiencia, el conocimiento sobre la normativa penal, o
que han sido victimas de este tipo de delitos informaticos.

Para la recoleccion de informacion de las encuestas se utilizo la herramienta Google Forms, la cual permitio
realizarlas de manera digital obteniendo estadisticas mas detalladas y precisas.

La investigacion con métodos mixtos es un paradigma de investigacion que implica la recopilacion de datos
cualitativos y cuantitativos sobre el mismo objeto de investigacion. Los investigadores que emplean métodos
mixtos sintetizan los resultados cualitativos con los cuantitativos para lograr una mejor comprension. ("

RESULTADOS
Para la presentacion de los resultados obtenidos, se desarrollaron graficas y tablas que exponen, analizan e
interpretan los resultados recopilados a través de la encuesta.

¢Ha sido victima alguna vez de una transferencia electronica no consentida?
Pregunta 1
40% si
i 0% No

Figura 1. Resultados pregunta 1
El 60 % de los encuestados han sido victimas de transferencias electronicas no consentidas.

¢Confia en la capacidad de los bancos para prevenir transferencias electrénicas no consentidas?

Pregunta 2

Si
mMo

Figura 2. Resultados pregunta 2
La confianza en las entidades bancarias para prevenir estos delitos es muy reducida seglin los encuestados.

¢Considera que la normativa penal actual en Ecuador es adecuada para proteger a las victimas de fraudes
electronicos?

Pregunta 3

e Si

=No

Figura 3. Resultados pregunta 3
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La normativa penal ecuatoriana es insuficiente frente a la proteccion de fraudes electrénicos.

iCree que el procedimiento para la aplicacion de medidas cautelares para delitos de transferencias
electrénicas de activos patrimoniales retrasa tanto la proteccion de las victimas como de sus activos?

Pregunta 4

15%
85% ’

Figura 4. Resultados pregunta 4

Si
1No

EL 80 % coincide en que lo ineficiente no son las medidas en si, sino el procedimiento para su aplicacion.

(Esta de acuerdo en que el articulo 231 del COIP, que trata sobre las transferencias electronicas de
activos patrimoniales, esta desprotegido debido a la rapida dispersion de los fondos dificultando tanto su
recuperacion como el seguimiento de los delincuentes?

Pregunta 5

mSi
=No

Figura 5. Resultados pregunta 5

A pesar de que el Art. 231 sancione ese delito, la rapida dispersion de fondos impide su recuperacion y
seguimiento de quien lo comete.

¢Conoce el término «medida de aseguramiento» o tiene una idea de que puede referirse?

Pregunta 6

30% uSi
No

Figura 6. Resultados pregunta 6

EL 70 % de las personas encuestadas se encuentra familiarizado con el término “medidas de aseguramiento”

iCree que la implementacién de una medida de aseguramiento inmediato podria mejorar la proteccion de
las victimas y de sus activos?

Pregunta 7

Si
100% No

-

Figura 7. Resultados pregunta 7
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Todos los encuestados coinciden en que la proteccion de las victimas y sus activos mejoraria con una medida
de aseguramiento inmediato.

¢Estaria dispuesto a apoyar una propuesta de reforma al art. 231 que incluya como tercer inciso la medida
de aseguramiento inmediato?

Pregunta 8

100% No

Figura 8. Resultados pregunta 8
EL 100 % de los encuestados apoyarian la propuesta de reforma.

Uno de los métodos mas eficaces que se plantea para enfrentar este desafio de las transferencias electronicas
no consentidas es el bloqueo temporal de activos ilicitos. Este bloqueo implica la suspension temporal de los
activos que han sido identificados como obtenidos o transferidos ilicitamente, lo que permite congelar los
fondos y evitar su disposicion mientras se lleva a cabo una investigacion. La implementacion de esta medida
preventiva es especialmente relevante en el caso de fraudes electronicos, ya que las transferencias pueden
realizarse de manera extremadamente rapida, dificultando la recuperacion de los fondos una vez que el delito
ha sido cometido.

Se aplico el Método AHP para evaluar la viabilidad y efectividad del bloqueo temporal de activos ilicitos en
comparacion con otras medidas de aseguramiento, como el embargo de cuentas bancarias y la intervencion
judicial. Los criterios considerados fueron:

e Tiempo de Respuesta: La rapidez con la que se puede implementar la medida tras la deteccion de
una transferencia no consentida.

e Costos Administrativos: Los recursos financieros y humanos necesarios para ejecutar y supervisar
la medida.

e Viabilidad Legal: La conformidad de la medida con el marco normativo vigente y el respeto a los
derechos fundamentales.

e Efectividad en la Recuperacion de Activos: El porcentaje de fondos recuperados y el tiempo
requerido para su restitucion a las victimas.

El Método de Proceso Analitico Jerarquico es una técnica matematica utilizada para tomar decisiones en
situaciones que involucran multiples criterios, permitiendo comparar diversas alternativas y evaluarlas en
funcion de los objetivos establecidos. Esta metodologia se aplica cominmente en problemas de toma de
decisiones complejos donde es necesario considerar varios factores interrelacionados. El AHP ha demostrado
ser eficaz en la resolucion de problemas multidimensionales en areas como la planificacion estratégica, la
gestion de proyectos y la ingenieria."

Etapas del AHP

El AHP sigue un proceso estructurado que involucra varias fases que van desde la definicion del problema
hasta la toma de decisiones. Estas etapas incluyen:

o Definicion del objetivo principal: Se definié el objetivo que se desea alcanzar. En este caso, el
objetivo principal es evaluar la viabilidad y efectividad del bloqueo temporal de activos ilicitos como
medida de aseguramiento inmediato ante transferencias electronicas no consentidas.

e Estructuracion de la jerarquia: El siguiente paso fue construir una jerarquia que organizara los
elementos del problema. En el caso de esta investigacion, la jerarquia se construye con un nivel superior,
que es el objetivo de la toma de decision (evaluar la medida de bloqueo temporal de activos ilicitos),
un nivel intermedio, que esta compuesto por los criterios de evaluacion, y un nivel inferior, que esta
formado por las alternativas que se compararan.

e Comparacion de criterios y alternativas: En esta etapa, se llevo a cabo la comparacion de los
criterios entre si mediante una escala de prioridades (de 1 a 9, donde 1 significa igual importancia y
9 significa que un criterio es extremadamente mas importante que otro). Se realizd lo mismo con las
alternativas en relacion con cada uno de los criterios.
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e Calculo de los pesos de los criterios y alternativas: A partir de las comparaciones realizadas, se
calcularon los pesos relativos de cada criterio y alternativa. Esto se logro mediante el uso de matrices
de comparacion y la aplicacion de métodos matematicos para derivar un vector propio que represente la
importancia relativa de cada factor.

e Evaluacion y seleccion de la mejor alternativa: Finalmente, con los pesos de los criterios y las
alternativas, se calculo el puntaje final de cada alternativa. La alternativa con el puntaje mas alto se
considerd la mejor opcién para tomar la decision.

Criterios de evaluacion
e Tiempo de Respuesta: Qué tan rapido se puede implementar el bloqueo de activos tras la deteccion
de una transferencia no consentida.
e Costos Administrativos: Los recursos financieros y humanos necesarios para ejecutar y monitorear
la medida.
e Viabilidad Legal: La conformidad con el marco normativoy los derechos fundamentales involucrados.
e Efectividad en la Recuperacion de Activos: Qué porcentaje de los fondos transferidos de manera
ilicita pueden ser recuperados mediante el bloqueo temporal.
Alternativas de aseguramiento de activos:
Bloqueo temporal de activos ilicitos: Medida propuesta en esta investigacion.
Embargo de cuentas bancarias: Método tradicional utilizado en el aseguramiento de activos.
Intervencion judicial: Acciones tomadas por orden judicial para asegurar activos.
Al proceder con las comparaciones, se construyd una matriz de comparacion de criterios utilizando
la escala estandar de 1 a 9 del AHP.

Tabla 1. Comparacion de criterios

Tiempo de Costos Viabilidad Efectividad en
Criterio respuesta Administrativos Legal Recuperacion
Tiempo de respuesta 1 3 5 7
Costos Administrativos 1/3 1 3 5
Viabilidad Legal 1/5 1/3 1 3
Efectividad en Recuperacion 1/7 1/5 1/3 1

En esta matriz, cada celda indica la importancia relativa de un criterio en comparacion con otro. Por
ejemplo, “Tiempo de Respuesta” es considerado mas importante que Costos Administrativos, por lo que se
asigna un valor de 3 en la celda correspondiente. Al inverso, la celda “Costos Administrativos vs Tiempo de
Respuesta” se asigna como 1/3.

De forma similar, se realizd una comparacion entre las tres alternativas utilizando una matriz de comparacion
para cada criterio. En este caso, los puntajes reflejan la preferencia de cada alternativa segin cada uno de los
criterios.

Una vez completadas las comparaciones de criterios y alternativas, se calculo el peso relativo de cada criterio
y alternativa mediante la normalizacion de las matrices. El vector propio obtenido representé la importancia de
cada alternativa para cada criterio. Posteriormente, se multiplicaron estos pesos por las puntuaciones de cada
alternativa, y se sumaron los resultados para obtener un puntaje final para cada alternativa.

El puntaje final permitio determinar cual de las alternativas es mas adecuada para implementar como
medida de aseguramiento inmediato ante las transferencias electrénicas no consentidas.

Los resultados mostraron que, aunque el bloqueo temporal de activos ilicitos tiene una alta efectividad
en la recuperacion de activos y una rapida implementacion, sus costos administrativos pueden ser elevados,
especialmente en jurisdicciones con sistemas legales y tecnoldgicos poco desarrollados. La viabilidad legal
también representa un desafio, ya que la rapidez del proceso puede entrar en conflicto con los principios
fundamentales de la ley.

Sin embargo, el analisis mostrd que, en comparacion con el embargo de cuentas y la intervencion judicial, el
bloqueo temporal de activos ilicitos es la alternativa que presenta un mayor balance en términos de efectividad
y tiempo de respuesta.

DISCUSION

En la pregunta 1 se establecio como analisis que el 60 % de los encuestados han sido victimas de transferencias
electronicas no consentidas, esto porque como lo menciona Daniel Felipe Rey-Baracaldo el avance tecnoldgico
ha permitido a las entidades financieras adoptar plataformas mas innovadoras, pero también ha facilitado la
proliferacion de fraudes electronicos, incluidas las transferencias no consentidas que dejan a los afectados sin
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sus fondos bancarios. Con lo expuesto se entiende que el avance tecnoldgico ha facilitado el fraude electronico,
lo que respalda el alto porcentaje de encuestados que han sido victimas de transferencias no consentidas,
aumentando asi la vulnerabilidad de sus usuarios.

La pregunta 2 sefala que la confianza en las entidades bancarias para prevenir los delitos de transferencia
electronica no consentida es muy reducida seglin los encuestados, esto porque una vez aprobada la transferencia
por la entidad financiera, revertirla se vuelve extremadamente dificil debido a la naturaleza electrdnica
del dinero transferido; esto demuestra que lo que puede contribuir a la falta de confianza en las entidades
bancarias es la dificultad para revertir transferencias electronicas luego de que hayan sido aprobadas ya que
asi no podran prevenirlas.

El analisis expresado en la pregunta 3 es que la normativa penal ecuatoriana es insuficiente frente a la
proteccion de fraudes electronicos, siendo ésta respaldada en el articulo Lagunas de ciberseguridad donde se
manifiesta que la diversidad normativa genera conflicto al no estar acoplada a nuestra realidad actual, ya que,
a pesar de contar con normativa vigente, los ciudadanos se encuentran en una situacion de vulnerabilidad a
diferencia de otros paises de la region que cuentan con una normativa adecuada. Ante ello se puede entender
que la normativa penal ecuatoriana no esta bien adaptada como las normativas en otros paises para combatir
fraudes electronicos como las transferencias electronicas, dejando asi a los ciudadanos en un estado de
vulnerabilidad. "

La Pregunta 4 determina que el 80 % coincide en que lo ineficiente no son las medidas en si, sino el
procedimiento para su aplicacion, ya que como lo resume Maria Eugenia Diaz Coral una vez que el juez conozca
sobre la peticion o solicitud de medidas cautelares y si verifica que se retnen los requisitos previstos en la ley,
las otorgara; entendiendo por esto que la normativa ecuatoriana cuenta con medidas cautelares que pueden
ser aplicadas para esos delitos pero establecen un procedimiento para su aplicacion que retrasan la efectividad
de la medida, empezando por la presentacion de la solicitud de la misma por parte del fiscal en la etapa de
instruccion fiscal, para luego ser aprobada por el juez mediante audiencia, dejando en todo ese tiempo en
desproteccion no solo a la victima, sino también a sus activos para que puedan ser dispersados junto con los
transferidos ilicitamente.(®

Lo mencionado anteriormente se complementa con la Pregunta 5 que determiné que, a pesar de que el
Art. 231 sancione al delito de Transferencias Electronicas de Activos Patrimoniales, la rapida dispersion de
fondos impide su recuperacion, coincidiendo con lo que dice Daniel Calderon que dicha dispersion a través
de transferencias electronicas complica la recuperacion de los mismos dejando a las victimas en una posicion
vulnerable; ademas, la Pregunta 6 muestra que los encuestados estan de acuerdo con una medida que
bloquee temporalmente solo los activos ilicitos al momento en el que se presenta la denuncia sin necesidad
de la autorizacion judicial. Concluyendo de esta manera que una medida de bloqueo inmediato sin demora
procedimental, podria acelerar el proceso de investigacion y evitar la dispersion de fondos, mejorando asi la
proteccion de las victimas y sus activos.

La Pregunta 7 ha establecido que el 70 % de las personas encuestadas se encuentra familiarizado con el
término “medidas de aseguramiento”, esto concuerda con lo que menciona la Pregunta 8 de que la proteccion
de las victimas y sus activos mejoraria con una medida de aseguramiento inmediato, los resultados guardan
estrecha relacion con Mariliana Rico Carrillo quien a pesar de que no sefala el dicho término, manifiesta que
la implementacion de medidas temporales es crucial para mitigar el impacto econdmico y psicoldgico en las
victimas de fraudes electronicos. De acuerdo con lo mencionado, se desprende que la familiaridad con el
término y el apoyo a las medidas inmediatas permiten una mayor comprension de que estas medidas podrian
aumentar la eficacia en la proteccion de las victimas y en la reduccion del impacto de los fraudes electronicos
como las transferencias electronicas.

Por Gltimo, la pregunta 8 expone como respuesta que el 100 % de los encuestados apoyarian la propuesta
de reforma del articulo 231 del COIP que incluya como tercer inciso una medida de aseguramiento inmediato.
El apoyo unanime para la reforma destaca la necesidad urgente de adaptar y fortalecer las medidas de
aseguramiento en el contexto de los delitos informaticos.

Los resultados del analisis multicriterio indicaron que el bloqueo temporal de activos ilicitos obtuvo una
puntuacion superior en los criterios de Tiempo de Respuesta y Efectividad en la Recuperacion de Activos,
en comparacion con las otras medidas evaluadas. Sin embargo, present6 desafios en los criterios de Costos
Administrativos y Viabilidad Legal, especialmente en jurisdicciones con marcos normativos menos desarrollados
en materia de ciberseguridad y proteccion de datos.

Comparacion con Otras Medidas de Aseguramiento
e Embargo de Cuentas Bancarias: Aunque efectivo en la retencion de fondos, este método suele ser
mas lento debido a los procedimientos legales requeridos y puede ser menos eficiente en la recuperacion
de activos en casos de transferencias electronicas rapidas.
e Intervencion Judicial: Requiere una orden judicial, lo que puede demorar la accion y permitir que
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los fondos sean movidos antes de la intervencion.

e El bloqueo temporal de activos ilicitos se destacd por su capacidad para actuar de manera mas
inmediata, lo que es importante en el contexto de las transferencias electrénicas no consentidas, donde
los fondos pueden ser transferidos a multiples cuentas en cuestion de minutos.

e Desafios y Consideraciones

e Viabilidad Legal: La implementacion del bloqueo temporal de activos ilicitos requiere una base
legal solida que permita la accion inmediata sin vulnerar derechos fundamentales.

e Costos Administrativos: La necesidad de infraestructura tecnolégica y personal capacitado para
monitorear y ejecutar bloqueos de manera eficiente puede representar una carga significativa para las
instituciones financieras y las autoridades competentes.

e Proteccion de Derechos: Es muy importante garantizar que el proceso de bloqueo temporal respete
los derechos de los individuos, incluyendo el derecho a la defensa y a un juicio justo, evitando medidas
arbitrarias o desproporcionadas.

e Recomendaciones:

e Desarrollo Normativo: Es fundamental que los marcos legales se actualicen para incluir disposiciones
que permitan la implementacion de medidas de aseguramiento inmediato, como el bloqueo temporal
de activos ilicitos, adaptandose a la evolucion de los delitos financieros en el entorno digital. Por ello
se presenta la propuesta de reforma al articulo 231 del Cédigo Organico Integral Penal en Ecuador para
implementar como tercer inciso al bloqueo temporal de activos ilicitos como medida de aseguramiento
inmediato ante transferencias electronicas no consentidas.

e Capacitacion y Recursos: Las instituciones financieras y las autoridades deben invertir en
capacitacion y en la adquisicion de tecnologias adecuadas para detectar y responder rapidamente a las
transferencias electrdnicas no consentidas.

e Colaboracion Internacional: Dado que los fraudes electrénicos a menudo trascienden fronteras, es
esencial fomentar la cooperacion internacional para la implementacion de medidas de aseguramiento y
la recuperacion de activos a nivel global.

CONCLUSIONES

Al finalizar la investigacion se puede expresar que las transferencias electronicas no consentidas representan
un desafio significativo para la legislacion penal ecuatoriana, que carece de mecanismos agiles y efectivos para
proteger a las victimas. Luego del analisis realizado se corrobora que el bloqueo temporal de activos ilicitos
surge como una medida mas efectiva y rapida en la recuperacion de fondos frente a alternativas tradicionales
como el embargo o la intervencion judicial. La implementacion de esta medida requiere reformas normativas
que garanticen la viabilidad legal y respeten los derechos fundamentales de los involucrados.

Ademas, invertir en tecnologias avanzadas y capacitacion para instituciones financieras y autoridades
judiciales es muy importante para la eficacia de esta propuesta. La cooperacion internacional es otro factor de
gran importancia, dada la naturaleza transfronteriza de muchos fraudes electronicos.
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